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Generazioni a Confronto

» Le tracce della tua presenza sono inconfondibili...
Qualche apparecchio elettronico lasciato acceso, sempre.
Sulle pareti della casa buia, bagliori soffusi di spie, led, video ronzanti, come
le braci morenti del camino nelle case di campagna.

Spesso la televisione di camera tua replica anche in tua assenza uno di quei
cartoon satirici americani (Griffin o Simpson) che dileggiano il consumismo.
Oppure ¢ il computer che sta scaricando musica, e sobbolle abbandonato sul
letto (ho cercato di farti credere, inutilmente, che E perlcol051551mo che puo
bruciare la casa. Di questi miserabili espedienti e fatta la mia au :
Tutto rimane acceso, niente spento.
Tutto aperto, niente chiuso.

Tutto iniziato, niente concluso.




| concetti di distanza e di vicinanza sono stati stravolti,
tanto da far sembrare vicino cio che e concretamente distante

e al contrario distante cio che e potenzialmente vicino.

Il tempo, poi, e vissuto piu intensamente
e tende quasi a contrarsi,

perché la comunicazione digitale, riducendo le attese,
ha compromesso anche la capacita di attendere
e quella di stare da soli,

Di 3 tuo figlo che

smetta di gocare Gl mando un

con o smarkrone | ¢ . | messagno | rendendoci tutti piu compulsivi.

a tavola!
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» Noi dobbiamo fidarci, loro devono sapersela cavare: non possiamo
impedirgli di partire, fa parte del loro percorso di crescita, del'loro m

di fare esperienza del mondo. Dobbiamo imparare come
lasciarli andare.

» Noi abbiamo l’obbligo di capire il loro punto di vista e d

arricchirlo con la nostra esperienza, sapendo sempre c
sono cose che possiamo insegnare loro, ma anche che ci sono aspetti
questa avventura in cui possono essere loro a insegnare a noi. A partire
lessico che racconta tutte queste tecnologie nuove e che assomiglia, i
qualche caso, a una lingua davvero straniera, sconosciuta, ermetic



ovvero quando si perde ’opportunita e ci si perde nel rischio



Partecipazione e
impegno civico

Creativita ed

espressione

Identitae
connessione sociale

Commerciali

Aggressivita

Sessualita

Valori

Informazione globale

Varieta di risorse

Possibilita di forgiare la
propria identita

Pubblicita, spam,
sponsorizzazione

Violenza/contenuto
nocivo

Pornografico/nocivo
Contenuto sessuale

Razzismo, informazioni

distorte (per es. sulle
droghe)

Scambio tra gruppi

Essere invitato/ispirato
a
creare/partecipare
Relazioni sociali,
condivisione di
esperienze

Monitoraggio/raccolta
dati personali

Vittima di bullismo,
moleste o cyberstalking

Incontri con sconosciuti

Autolesionismo, plagio

Forme concrete di
impegno civico

Creazione di contenuti

Espressione di identita

Download illegali,
pirateria, gioco
d’azzardo

Atti di bullismo o
molestie verso altri

Creare/scaricare
materiale pornografico

Fornire consigli (per
es.suicidio/pro-
anoressia ecc.)




Il mondo Social




Due facce della stessa realta,
spesso non scindibile

Un ragazzino, avra tredici o quattordici anni, sta
chiacchierando sull’autobus con una compagna. Sono
usciti da scuola e stanno andando a casa. Lui scende
prima ma la loro conversazione € ancora in corso: con un
piede dentro e uno fuori dell’autobus le dice “finisco di
dirtelo su Facebook”.

» Inutile negarlo: di frequente questa moneta viene spesa male o una delle sue facce ée falsa, quand
non addirittura entrambe. A volte, dietro la normalita, la quotidianita dei comportamenti, ci sono

rischi e anomatie. SONO rischi che non dipendono solo
dall’ambiente, ma anche da chi lo abita. ¢ importante






1.Bisogni di sicurezza: Nel social network le persone con I biSO n.i Che
Cui comunico sono solo «amici» e non estranei. POsso g

scegliere chi € un «amico», controllare che cosa racconta SOddiSfanO
di sé e commentarlo.

2.Bisogni associativi: Con gquesti «xamici» p0osso

comunicare e scambiare opinioni, risorse applicazioni. Se Completezza AK _ . —
voglio, posso perfino cercarci 'anima gemella. b asteso " Bisogno di Autorelizzoziond
3.Bisogno di stima: lo posso scegliere gli «xkamici» ma _ 4 { Bisogno di Stimo

anche gli altri possono farlo. Per questo, se tanti mi hanno

scelto come «amico» allora «valgo».

4.Bisogno di autorealizzazione: Posso raccontare me Relozione
stesso (dove sono e cosa faccio) come voglio e posso
usare le mie competenze anche per aiutare qualcuno dei
miei «amici» che mi ascolta. £

aufostima e status / Bisogni Associafivs

/ Bisogni di ig, 70

‘tﬂi‘lh-‘ﬂ'ugd’



https://sites.google.com/site/unicatt-it-isocialnetwork-teams-edition-backup/home/i-bisogni-che-soddisfano/Figura 1.1.jpg?attredirects=0
https://sites.google.com/site/unicatt-it-isocialnetwork-teams-edition-backup/home/i-bisogni-che-soddisfano/Figura 1.1.jpg?attredirects=0

Microcelebrity e Web Reputation:
“siamo tutti famosi per 15 minuti”

» Microcelebrity, trovano la loro base per espandersi nella logica molti-a-molti
del Web attraverso ’utilizzo (in)consapevole di una forma di comunicazione
che sovraespone. Se le celebrita, in senso tradizionale, fondavano la loro
natura sulla distanza e sulla separatezza dal proprio pubblico, le
microcelebrita la fondano sulla vicinanza e la responsabilita diretta per i

propri comportamenti che trovano un feedback immediato da parte

delle loro audience sotto forma di commenti al proprio blog, di contro post, di
video di risposta, e cosi via.



Il secondo paradosso dei social network

Se nei social network posso piu facilmente cambiare la mia identita virtuale e vero
anche che, seguendo le tracce lasciate dalle diverse identita virtuali, e piu facile
per altri ricostruire la nostra identita reale.

E’, infatti, possibile seguire le tracce delle diverse identita per utilizzarle a scopi
professionali - per esempio, per valutare un candidato in un colloquio di lavoro - o
fraudolenti, per esempio per assumere la personalita di un altro, come avviene nel
furto d'identita (identity theft). In molti casi, basta inserire nome e cognome in un
motore di ricerca o in un social network per scoprire i gusti di una persona, le sue
relazioni, le sue attivita.

In pratica, l’inserimento dei propri dati, dei propri commenti, delle proprie foto in
un social network costruisce una memoria storica della propria attivita e personalita
che non scompare anche quando il soggetto lo vorrebbe. Molte di queste
informazioni, infatti, rimangono disponibili online anche dopo parecchi anni e
possono essere cancellate solo direttamente dall’utente.




Il primo paradosso dei social network

Da una parte i social hetwork sono uno strumento molto potente con cui posso descrivere e
modellare la mia identita sociale.

Dall’altra i social network sono uno strumento con cui i miei «amici» possono facilmente
influenzare e modificare il modo in cui gli altri percepiscono la mia identita sociale.

o
Un esempio a questo proposito € il fenomeno del tagg] ng (etichettare) con cui nei social network e possibile
associare a un «amico», senza che lui lo voglia, un’immagine in cui lui &€ presente o una nota di testo a lui riferita.

L'essere «taggati» comporta il fatto che un contenuto multimediale, in cui noi siamo presenti (foto) o in cui siamo citati
(testo) ma che non abbiamo scelto, apparira nel nostro profilo.

E’ vero che e possibile impostare le notifiche di Facebook in modo da essere sempre a conoscenza quando qualcuno ci
tagga. Ma e anche vero che se mi dimentico di farlo, o non sono consapevole di che cosa implica essere «taggati»,
appariranno nel mio profilo senza che lo abbia voluto foto o testi.

E cio puo portare a cambiamenti imprevisti alla propria identita sociale: la foto in cui bevo a canna una botti
insieme ad altri amici a una festa puo trasformarmi da bravo ragazzo ad alcolista incallito.



CHI HA OSATO FARMI
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sempre stataun VAMPIRO..

Quindi non sei
“Rosa confetto?!? Che DOLCEEE”..

“Ah ah ah! Che rideeereee!..

“S-sei proprio tu?l?”.. “LoL”..

£l -NON STA
SRS 4\ VRO ACCADENDO...
GO BN O AME..
> A4 AAAAARRR

/ ! . l ‘,'” Sy -

QUALCUNO DEVE
AVERLA TAGGATA:
LO DETESTA

el

Rispettare la PRIVACY degli altri € estremamente
importante! Non e detto che quello che piace a te...
piaccia a tutti. Chiedi sempre il permesso PRIMA di
condividere qualcosa che non riguarda solo te.




Spunti di dialogo:

» utilizza i SOCIAL NETWORK come fossero un’agenda, non un diario SEGRETO!

» Quando aggiorni il tuo STATUS, cerca di non postare foto e informazioni personali che potrebbero
essere usate per ferirti, offenderti o per infangare la tua REPUTAZIONE, né subito, né in futuro
(anche se non sempre dipende da te).

» Se hai dei dubbi, usa il TUO PEGGIOR NEMICO (un’amica invidiosa, un fratello invadente..) com
FILTRO e domandati: “e se la vedesse PROPRIO chi non vorresti mai?” Basta un secondo

per trasformare un UPLOAD in un DOWNLOAD: davvero vuoi concedergli/le
tanto potere?

» inserisci periodicamente il tuo nome sui principali motori di ricerca e guarda i risultati: se
qualcosa ti infastidisce, cerca di eliminarla e, se non ne sei capace, parlatene con qualcuno di cui
ti fidi.

» Attenzione all’oversharing - l’abitudine di postare e di condividere tutto cio che capita: limitar
questo tipo di atteggiamento fa calare rischi e conseguenze indesiderate.

» chiudere un account o eliminare un profilo da un social network € una procedura (a volte)
complessa ma fattibile: se non ne sei capace, piuttosto che rinunciare, chiedi a qualcuno
aiutarti.
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Davvero e solo uno scherzo?
Meglio avere amici...non fan

Il cyberbullismo (detto anche “bullismo elettronico”) € una forma di prepotenza virtuale attuata attraverso l'uso dei n
media, dai cellulari a tutto cio che abbia una connessione a
Come il bullismo tradizionale € una forma di prevaricazione e di oppressione reiterata nel tempo, perpetrata da una persona
da un gruppo di persone piu potenti nei confronti di un’altra percepita come piu debole

»  Le caratteristiche tipiche del bullismo sono Uintenzionalita, . persistenza nel tempo,
[’asimmetria di potere ¢ a natura sociale del fenomeno (owweus, 199).

» Tuttavia, nel cyberbullismo intervengono anche altri elementi, per esempio:

» L’IMPATTO: la diffusione tramite Internet € incontrollabile, anche a situazione risolta poiché video e immagini possono
restare online.

»  L‘ANONIMATO: chi offende online puo nascondersi dietro n nickname o false identita (FAKE).

»  L’ASSENZA DI CONFINI SPAZIALI: il fenomeno del cyberbullismo puo avvenire ovunque e invadere anche gli spazi person
(la vittima puo essere raggiunta facilmente tramite supporti connessi a Internet).

» LA MANCANZA DI LIMITI TEMPORALI: per i cyberbulli, e di conseguenza per le loro vittime, il giorno e la notte hanno |
stesso valore.

» Non é Internet il problema, ma Internet ha il potere di amplificare e d
rendere visibili alcune pericolisita.



Come agisce il Cyberbullo

» FLAMING: messaggi online violenti e volgari mirati a suscitare battaglie verbali.

» HARASSMENT: spedizione ripetuta di messaggi offensivi mirati a molestare e/o ferire i
sentimenti di qualcuno.

» DENIGRAZIONE: sparlare di qualcuno (via e-mail, SMS, sui social network, ecc.) per
danneggiarne gratuitamente e con cattiveria la reputazione

» IMPERSONATION: spacciarsi per un’altra persona per spedire messaggi e/o pubblicare
testi reprensibili.

» EXPOSURE: rivelare informazioni private e/o imbarazzanti su altre persone.

» TRICKERY: ottenere la fiducia di qualcuno con ’inganno per poi
condividere con altri le informazioni -

~ » ESCLUSIONE: discriminare deliberatamente una persona da u
. gruppo online per provocarle un sentimento di emarginazio

"> CYBERSTALKING: molestie, persecuzioni e denigrazioni
mirate a intimorire altri utenti.




Farli lavorare

sul’empatia, cioé
sulla capacita di
mettersi nei panni

dell’altro, e
fondamentale per
aiutarli a riflettere
sulle conseguenze

delle loro azioni




Sexting

>

Internet € ormai parte integrante di ogni aspetto della vita dei teenagers, sfera sessuale
inclusa: il bisogno e la crescente curiosita del target rispetto al sesso cercano sempre piu
spesso risposte in Rete. Il perché e presto detto: e piu semplice e meno imbarazzante
chiedere informazioni a un motore di ricerca piuttosto che a un genitore o a un proprio
pari “giudicante”.

Recenti ricerche hanno sottolineato come la maggior parte degli adolescenti reperisca in
Rete informazioni inerenti la sessualita, col rischio, spesso effettivo, del diffondersi di
informazioni scorrette e/o ’avvalorarsi di falsi miti.

L’accesso incontrollato a siti pornografici contribuisce in modo incisivo a disinformare su
un argomento tanto delicato:

il 14% di ragazzi ambisesso trai 9 e i 16 anni (il 7% italiani) ha dichiarato di essersi
imbattuto piu volte in immagini pornografiche nel corso dell’ultimo anno. Un terzo di
questi si € detto infastidito dall’esperienza.

Secondo un’indagine inglese,condotta tra 600 studenti di eta compresa fra gli 11 e i 18
anni, il 28% ritiene che la pornografia imponga una sorta di codice comportamentale
all’interno delle relazioni di coppia, mentre il 32% ritiene che addirittura ’influenzi. Le
ragazze inglesi, per esempio, pensano di doversi comportare da “pornostar” per piacere
ragazzi, mentre i ragazzi vivono la sessualita con una continua ansia da prestazione. Il Z
degli intervistati e certo che sia importante affrontare questi temi a scuola.




Sexting

» Il sexting (parola sincratica che unisce i termini inglesi sex e texting) rappresenta la pratica di inviare o
postare messaggi di testo (SMS) e immagini a sfondo sessuale, come foto di hudo o semi-nudo, via cellulare
o tramite Internet.
Rispetto all’adescamento, in cui prevale un comportamento attivo dell’adulto, nel caso del sexting
parliamo di un atteggiamento similare ma da parte dei minorenni coinvolti. Un esempio pratico sono quelle
situazioni in cui gli adolescenti producono, condividono e diffondono immagini “sexy” di se stessi o di
coetanei, utilizzando le webcam dei PC e/o le fotocamere integrate agli smartphone. Per la legislazione,
una volta in circolo, si tratta a tutti gli effetti di materiale ritenuto pedopornografico.

» Con la Legge n. 172 del 1° ottobre 2012, e stata ratificata la Convenzione di Lanzarote riguardante lo
sfruttamento e l’abuso sessuale dei minori. L’articolo 20.2 sui reati relativi alla pornografia infantile
asserisce che: L’espressione “pornografia infantile” definisce ogni tipo di materiale che rappresenta
visivamente un bambino che si da a un comportamento sessualmente esplicito, reale o simulato, o qualsiasi
rappresentazione degli organi sessuali di un bambino per scopi essenzialmente sessuali. Produrre questo
materiale, e soprattutto diffonderlo, € dunque reato penale. Non é raro che fare sexting per gli adolescenti
equivalga molto spesso a una “dimostrazione d’amore”, oppure a sentirsi strumenti volti all’ottenimento di
piccoli vantaggi personali (per esempio ricariche telefoniche).

»  Privacy, sexting e web reputation sono argomenti fortemente correlati, e le attivita sul tema del sexting
possono aiutare a far proprie alcune regole e accortezze:

» insegnanti e i loro genitori potrebbero vedere quello che loro stessi inviano. Una volta condivisa, una foto
resta sul telefono dei loro amici che potrebbero usarla come e quando vogliono.

»  EVITATE DI POSTARE IMMAGINI PERSONALI E INTIME, E RICORDATEVI CHE SI PUO ESSERE FACILMENTE
REGISTRATI O FOTOGRAFATI SE SI USA LA WEBCAM IN MODO INAPPROPRIATO: UN’IMMAGINE IMBARAZZANTE
PUO ESSERE USATA IN MILLE MODI.

» LE RELAZIONI SENTIMENTALI NON GIUSTIFICANO IL SEXTING “SELVAGGIO”: SE LO FATE, SAPPIATECHE
CORRETE IL RISCHIO DI ESSERE “TRADITI” SE E QUANDO LA VOSTRA RELAZIONE FINIRA.






-+ VIDEO GIOCHI

Il videogioco online non € pericoloso in s&, non comporta problematiche necessariamente
nello strumento né rischi per lo sviluppo dei minori e degli adolescenti.

Gli aspetti “benefici” dei videogiochi sono molteplici:

» contribuiscono allo sviluppo di abilita tecniche e strategiche;
» migliorano la coordinazione oculo-motoria;

» potenziano l’acquisizione del problem solving.

Al tempo stesso, pero, ['utilizzo dei videogiochi da parte dei minori implica delle criticita
innegabili

uso molto spesso eccessivo;

v

rischio di violazione della privacy;

v

richieste di contatti e “amicizie” (videogiochi online);

v

esposizione a contenuti non sempre adatti al target.



Spunti di dialogo:

il gioco e bello quando il giocatore... sei tu!
Non permettere a nessun SOCIAL GAME o GIOCO ONLINE di trasformarti... in
uno ZOMBIE: a quel punto, sarebbe lui a divertirsi con te, non il contrario!

Capire se, quando e quanto il GIOCO TI ABBIA GIOCATO non e semplice, ma
prova a farti qualche domanda. Chiediti: “ho ancora del tempo libero?”,
“giocare mi rilassa?”, “riesco a concentrarmi su qualcosa che non riguardi il
gioco?”, “a fine giornata, mi sento soddisfatto/a?”... se hai risposto NO a

tutte (o quasi) le domande, sei fuori tempo massimo. GAME OVER!




Mm

“Le piattaforme di video-sharing (associate a contenuti violenti o pornografici) sono
le piu pericolose secondo i ragazzi europei’.

E quanto emerge dal nuovo report di Eu kids Online pubblicato il 5 febbraio in occasione del Safer Internet
Day 2013. Tra i ragazzi, il 32% ha citato siti di video-sharing come YouTube, il 29% siti web, il 13% i social
network e il 10% giochi online. “Il 55% dei ragazzi europei di 9-16 anni - spiega Giovanna Mascheroni di
OssCom dell’Universita Cattolica e responsabile della ricerca per I‘ltalia - pensa che ci siano cose su
internet che possono infastidire i ragazzi della loro eta. | dati presentati oggi ci restituiscono una fotografia
piu dettagliata di quello che veramente preoccupa i ragazzi, e forniscono interessanti spunti di riflessione
sul piano di politiche di promozione della sicurezza online.

Ci mostrano, infatti, che e ormai di vitale importanza fornire risposte alle
preoccupazioni dei ragazzi rispetto ai contenuti

violentl, aggressivi o cruenti.

Questo vale soprattutto per I'ltalia, dove i ragazzi si mostrano particolarmente
sensibili alla violenza online”. Secondo laricerca i rischi di comportamento
(19%) preoccupano i ragazzi piu dei rischi di contatto (13%), a causa
dell‘aumentare degli episodi di bullismo e sexting connessa all‘uso diffuso
dei social network e di strumenti personali di accesso alla rete.
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MUSICA E SOFTWARE

Internet € una risorsa il cui utilizzo comporta un insieme di responsabilita da parte
di ogni singolo utente che e tenuto a utilizzare la rete e cio che essa rende
disponibile nel rispetto delle leggi. Notizie di cronaca, film, racconti hanno reso
familiari a tutti crimini informatici come cyberterrorismo, attacchi digitali con
violazione di infrastrutture critiche e sistemi di sicurezza, diffusione volontaria di
virus. | protagonisti e responsabili sono personaggi, spesso giovani, “pirati
informatici” che mettono le loro eccezionali competenze al servizio dell’illegalita.
Ma anche per i comuni utilizzatori, attraverso Internet tutto € virtualmente
disponibile con un solo click e questo produce effetti etici ed economici.

Uno dei fenomeni che piu caratterizzano il web e che rientra tra le attivita illegali
o al limite della legalita preferite dai giovani € la possibilita di utilizzare software
per scaricare (download). Si configura una vera e propria economia del baratto tra
community di persone che condividono gusti musicali o cinematografici e che

spesso, oltre alla possibilita di scaricare, hanno online lo spazio per parlare dei
loro idoli. Il download illegale danneggia gravemente gli autori e i distributori.



Bl MUSICA E SOFTWARE:
E sempre illegale?

Non sempre.

Esistono materiali detti free che e possibile utilizzare e altri coperti da diritto d’autore. Il
motivo per cui scaricare € un’attivita quasi irresistibile per chi ha Internet a disposizione ¢ la
possibilita di avere una fonte di materiale inesauribile e gratuito a portata di mano.
L’attrazione € talmente forte che nemmeno la conoscenza delle conseguenze cui si puo
andare incontro quando si infrange il diritto d’autore funziona da deterrente. Molti dicono:
“tanto non beccheranno proprio me” e continuano a farlo nonostante i divieti. Non bisogha
nemmeno sottovalutare il fatto che non c’é una conoscenza diffusa del diritto d’autore, per
cui in particolare i minori non sanno di infrangere la legge quando scaricano. Dal momento
che alcune ricerche indicano che il settore dell’e-shopping € quello in cui piu di frequente
genitori e figli si siedono fianco a fianco davanti al computer per navigare alla ricerca del
prodotto piu conveniente, si puo partire da questa attivita per cominciare a parlare insieme
del dovere civico della legalita.

» L’e-shopping e un’attivita legale e puo essere lo spunto per insegnare a considerare la Rete
come un luogo di liberta e non di arbitrio e sopraffazione. In piu, praticato insieme, permette
di abituare i minori a rendersi conto dell’importanza di maneggiare responsabilmente il
denaro, anche quando gli scambi avvengono attraverso Internet.



Conclusioni
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Quali caratteristiche deve avere I'educatore 2.0
per rapportarsi con una generazione
di nativi digitali?

Le stesse che da sempre contraddistinguono I'adulto significativo:

Altorevolezza, credioilit « saggezza.

Tre doti che passano necessariamente attraverso la LESTIMONIANZa.

Se sono 'ringhiosamente' attento a quanto tempo trascorre mio figlio su Facebook, non
pPosso poi rendermi raggiungibile al cellulare a qualunque ora per lavoro.

L'adulto, per essere credibile, deve mettere in campo comportamenti coerenti.

Questi atteggiamenti devono essere affiancati, poi, da una conoscenza degli strumenti.



In un momento In cul la rete gioca un ruolo
preponderante nella gestione personale della
conoscenza, assumono una notevole importanza

le abilita di uso CrItICcO, creativo ed
delle risorse del web.
Occorre quindi favorire negli adolescenti
I’acquisizione di queste competenze.




Link Utili




Pedagogia nell'Era Digitale (libro gratuito in PDF)

utilizzo sicuro dei media digitali

a cura di Donatella Persico e Vittorio Midoro, che
raccoglie i contributi di importanti studiosi italiani in
questo settore

Proposta di colloquio con i propri figli: | social media
di Prevenzione Svizzera della Criminalita

Proposta di colloquio con i propri figli: 1l cyberbullismo
di Prevenzione Svizzera della Criminalita

Social Network: Attenzione agli effetti collaterali

di Prevenzione Svizzera della Criminalita

Il centro per la sicurezza delle famiglie sui social
network
di Facebook

Sicurezza on-line per la famiglia
di Google

Educare alla Rete: L'alfabeto della nuova cittadinanza
nella societa digitale

del Garante della Protezione dei Dati Personali

Educazione e Nuovi Media: Guida per i genitori
di Save the Children

Guida all’uso responsabile del cellulare. Per aiutarti a

capire meglio il linguaggio di tuo figlio
di Vodafone

Perché non pubblicare niente online riguardo i figli

del Garante della Protezione dei Dati Personali

Violenza Attraverso le Nuove Tecnologie: Media sotto
la lente
del progetto europeo POVEL

Sexting: Guida informativa
di Projuventute

Abusi sessuali su Internet: come prevenirli

di Slate

SafeSurfing: Sicurezza nei Social Network
di Prevenzione Svizzera della Criminalita

Competenze Mediali: Come guidare i figli ad un
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